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End-to-End-Verschlisselung mit 32-Byte-Schlissel: Keyturner Nuki punktet mit ausgefeiltem
Sicherheitskonzept

Graz, im Oktober 2015 - Bei smarten Tirschlossern ist die Sicherheit vor Hackerangriffen ein
Hauptfaktor. So steht dieses Thema auch im Fokus der Entwickler von Nuki. Da der intelligente
Keyturner zur Kommunikation mit der Nuki-App Bluetooth Low Energy verwendet, das selbst keine
Verschlisselungsmechanismen bietet, haben sie ein eigenes Verschllisselungsprotokoll implementiert.

"Wir haben uns firr die End-to-End-Verschliisselung mit 32-Byte Schliissel entschieden”, erklart Martin
Pansy, Geschaftsfihrer von Nuki. "Dieser Schliissel ist nur dem jeweiligen Nuki und der App bekannt.
Da niemand sonst den Schlissel kennt, ist fir maximalen Schutz vor Missbrauch gesorgt - besser sogar
als mit einem herkdmmlichen Schliissel.”

End-to-End-Verschlisselung

Der smarte Tiroffner Nuki wird einfach auf den herkdmmlichen Schliel3zylinder aufgesetzt und per
Smartphone via App gesteuert. Damit die per Bluetooth Uibertragenen Daten stets sicher vor Angreifern
sind, werden sie bereits vor der Ubertragung von der App verschlisselt. Erst die bereits verschliisselten
Daten werden dann per Bluetooth Gbertragen und beim Nuki wieder entschliisselt. Zur Verschlisselung
der Daten wird NaCl eingesetzt, wobei ein 32-Byte-Schliissel und 24-Byte Nonces verwendet werden.
Der geheime Schlissel wird wahrend des Pairings zwischen App und Nuki per
Diffie-Hellman-Schlisselaustausch erzeugt. Mit diesem mathematischen Verfahren kann auf beiden
Seiten zugleich ein geheimer Schlissel kreiert werden, ohne diesen zu tbertragen.

Sicherheit bei der Nuki Bridge

Auch die Nuki Bridge wird mit diesem Verschlisselungsprinzip gesichert. Die Bridge ermdoglicht
Anwendern den Status ihres Keyturners von unterwegs einzusehen und zu bedienen. Das erfordert aber
auch eine dauerhafte Verbindung zu den Servern des Unternehmens und bietet damit einen potentiellen
Angriffspunkt. Da jedoch samtliche Daten, die von oder zu einem Nuki Uber die Server und Bridge
weitergeleitet werden, mit einem Schliissel versehen sind, der ausschliellich dem Nuki und der App
bekannt sind, kénnen sie auf dem Transportweg nicht entschlisselt werden - auch nicht vom Server
oder der Bridge.

Das Challenge-Response-Verfahren

Die Schliussel sind am Smartphone unerreichbar fir User oder andere Apps gespeichert -
vorausgesetzt, das Smartphone wird nicht gerootet bzw. gejailbreaked.

Sicherheit vor Angreifern bietet das Challenge-Response-Verfahren: Hierbei wird der anderen Seite
Uber den verschliisselten Kanal zunachst eine sehr grol3e Zufallszahl Ubermittelt (Challenge), die die
andere Seite auch in der Antwort angeben muss (Response). Macht sie dies nicht, wird der Befehl
abgelehnt.

"Die Sicherheit des Zuhauses unserer Kunden ist eines unserer wichtigsten Anliegen", so Martin Pansy
abschlieend. "Hier machen wir keinerlei Abstriche."

Nuki wird kontinierlich weiterentwickelt. Das System besteht aus dem Nuki Keyturner, der Nuki Bridge
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und dem Bluetooth-Schliisselanhédnger Nuki Fob. Die Auslieferung samtlicher Produkte ist fiir Februar
2016 geplant.

Weitere Informationen dazu unter www.nuki.io/de und im Onlineshop unter www.shop.nuki.io/de

Uber Nuki Home Solutions

Der Tur6ffner Nuki ist ein einfach zu installierendes System, passend fiir européische Schliel3zylinder.
Hausschlésser lassen sich damit automatisch per Smartphone 6ffnen und schlieRen. Nuki kann per
Bluetooth und WiFi gesteuert werden. Es ist seit August 2015 vorbestellbar. Die Nuki Home Solutions
wurde 2014 in Graz durch Up to Eleven gegriindet, einem Company Builder fir mobile Produkte der
Zukunft. Geschaftsfuhrer von Up to Eleven und Nuki ist Martin Pansy.
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Firmenportrait

Profil Marketing ist seit tiber 20 Jahren die Kommunikationsagentur fir IT- und HighTech-Unternehmen.
Unsere Teams in Braunschweig und Minchen vereinen Technologiekompetenz und Leidenschaft fir
Kommunikation. Hervorragende Kontakte zur B2C- und B2B-Presse zeichnen uns aus. Neben
klassischer Pressearbeit fur IT- und HighTech-Unternehmen bietet Profil Marketing Dienstleistungen in
den Bereichen Online-Kommunikation, klassische Werbung, Mediaplanung und Eventmarketing.

Wichtiger Hinweis:

Fir diese Pressemitteilung sowie das Bild- und Tonmaterial ist allein der jeweils angegebene Herausgeber verantwortlich. In der
Regel ist dieser der Urheber der Pressetexte sowie der angehangten Bild und Informationsmaterialien. Das
TRENDKRAFT-Presseportal ist fur den Inhalt dieser Pressemitteilung nicht verantwortlich und tibernimmt keine Haftung fur die
Korrektheit oder Vollstandigkeit der dargestellten Meldung. Die Nutzung von hier archivierten Informationen zur
Eigeninformation und redaktionellen Weiterverarbeitung ist in der Regel kostenfrei. Vor der Weiterverwendung sollten Sie
allerdings urheberrechtliche Fragen mit dem angegebenen Herausgeber klaren. Eine systematische Speicherung dieser Daten
sowie die Verwendung auch von Teilen dieses Datenbankwerks sind nur mit schriftlicher Einwilligung durch das
TRENDKRAFT-Presseportal gestattet.

Des Weiteren beachten Sie bitte unseren Haftungsausschluss unter: https://trendkraft.io/haftungsausschluss
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